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1. QUCES UN CERTIFICADO?

Un certificado electrénico es un documento firmado electrénicamente por un prestador de
servicios de certificacion que vincula laidentidad de cada usuario con las herramientas de firma
electrénica (claves criptogréficas), dandole a conocer como firmante en el dmbito telemético.

2. SLIIPERO DINDE EST[?, [CIMO LO VEO?

EL certificado, como documento que es, ho es otra cosa que un conjunto de datos cuya
representacion se puede ver de la siguiente manera:

Por gemplo, para Internet Explorer, acceder al ment Herramientas, Opciones de Internet, una
vez dli seleccionaremos la pestafia Contenido. En € apartado de certificados pulsaremos €l
boton de Certificados y una vez en la ventana pulsaremos la pestafia Personal. Aqui se nos
muestra una pantalla con larelacién de certificados personales instal ados en nuestro navegador

3. [QULTIENE UN CERTIFICADQO?

Un certificado no es otra cosa que un conjunto de datos vinculados entre si y una identidad, la
del titular o firmante, y cuya union o vinculo viene avalada y garantizada por un prestador de
servicios de certificacion. Es la herramienta bésica para la realizacion de gestiones desde su
propio ordenador sin necesidad de desplazarse.

4. [QUOSIGNIFICAN TODOS ESOS APARTADOS QUE
APARECEN AL VISUALIZAR EL CERTIFICADQO?

Si seguimos | os pasos del punto anterior, obtendremos una pantalla en la que se nos muestra
algunoscampos o propiedades del certificado. Estatiene un aspecto smilar a
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Certificado 21|

General IDetaIIes I Ruta de certificacion I

-_: Informacion del certificado

Este certificado esta destinado a los siguientes propdsitos:

*1,3.6.1.4.1.5734.3.5
¢ Todas las directivas de la aplicacion

* Mas info. en declaracion de entidades emisoras de certificados.

Enviado a: NOMEBRE PARDS ﬁLW JESUS - NIF
L
Emitido por FNMT Clase 2 CA

valido desde 29(07/2005 hasta 29/07/2008

? Tiene una clave privada correspondiente a este certificado.

Declaracion del emisor I

En ella podemos observar que se nos muestra la identidad del titular del certificado y el emisor
del mismo.

Por otra parte, se nos indica con una secuencia de nimeros los usos y responsabilidades en
relacion con € certificado (1.3.6.1.4.1.5734.3.5). Esta secuencia de nimeros se corresponde con
la Politica de Certificacidn, documento en el que se desarrollan estas materias y que se puede
encontrar en la direccién http://www.ceres.fnmt.es/convenio/dpc.pdf.

Asimismo, también podemos ver € periodo de validez del certificado (Vaido desde xx hasta
yy)

Si seleccionamos |a pestala [Detallesse nos muestra m(s informaci 0 sobre e certificado.
Aqulencontraremos campos como [l hero de serie, que es un nimero secuencial que asigna
la autoridad de certificacion alos certificados que emite y que, por otra parte, es € nimero que
seincluye en lalista de revocados en caso de que se quierainterrumpir lavigencia del
certificado. También encontraremos informacion sobre el tamafio de las claves criptogréficas, €
uso que sele pueda dar éstasy el algoritmo con & que la autoridad de certificacién firma el
certificado en cuestion, asi como €l correo electrénico asociado a certificado

5. [QULES LA FI RMA ELECTRINICA ~»

La firma electronica es e conjunto de datos relativos a una persona consignados en forma
electrénica, y que junto a otros 0 asociados con ellos, pueden ser utilizados como medio de
identificacién del firmante, teniendo el mismo valor que la firma manuscrita.

Permite que tanto el receptor como el emisor de un contenido puedan identificarse mutuamente
con la certeza de que son €ellos los que estan interactuando, evita que terceras personas
intercepten esos contenidos y que los mismos puedan ser alterados, asi como que alguna de las
partes pueda "repudiar” lainformacién que recibié de la otray que inicialmente fue aceptada.
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6. [QUOES UN PRESTADOR DE SERVICIOS DE
CERTIFICACIIN?

Es aquella persona fisica o juridica que, cumpliendo los requisitos que determinala legislacion
establ ecida sobre firma el ectronica, esta capacitado para emitir certificados el ectrénicos.

En la legidacion espafiola a los prestadores de servicios de certificacion se les denomina
[ferceras partes de confianzal b [p restador de servicios de certificaci[AL] Esta denominaci [ se
origina por las propias funciones que redizan, y que esté dirigida a que los usuarios de esta
infraestructura tengan la seguridad de que €l sujeto con el que se contacta es quién dice ser sin
posibilidad de error.

Es importante seleccionar como tercera parte de confianza una que realmente nos ofrezca la
suficiente garantia.

/. [CIMO PUEDO TENER UN CERTIFICADO?

Para obtener un certificado de firma electronicay s se trata de una persona fisica (no
persona juridica), es imprescindible contar con un ordenador que tenga acceso a
Internet, acceder a la pagina www.ceres.fnmt.es. y seguir los tres pasos que se indican a
continuacion:

1. Solicitud del certificado
2. Acreditacion de laidentidad mediante personacion fisica en una oficina de registro.
3. Descarga del certificado desde Internet.

Pararealizar estos tres pasos, primeramente se ha de seleccionar el canal [Ciudadanosly luego
el apartado [Obtener € certificadolJA partir de aqul;] aparecerden el margen izquierdo un menu
con los pasos indicados anteriormente, pasos que hemos de seguir uno a uno y en el orden
indicado.

Paso 1. Solicitud del certificado
Para realizar € primer punto, seleccionaremos [Solicitud del certificadoldmar gen izquierdo de
la pantalla)
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Unavez cumplimentadalacasilladel NIF, a enviar la peticion le aparecera un aviso
informiidole de la solicitud del certificado, seleccione la opcim [SILIEI paso siguientele
mostrara la pantalla de creacion de claves y del nivel de seguridad. S se dala posibilidad de que
su ordenador pueda ser utilizado por varias personasy quiere que € uso de su certificado esté
protegido con una contrase(d, deber[pulsar el botn Mivel de Seguridadly seguir los pasos

gue seindican, s no es asl,lpulse el botn [@ceptar[para continuar €l proceso.

Se recomienda que cuando varias personas puedan tener acceso a mismo ordenador, se
seleccione la opcil [AltoCpara el nivel de seguridad.
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