
SESIÓN INFORMATIVA SOBRE LA OBTENCIÓN DE LA FIRMA DIGITAL
II Semana de la Formación -  26 Febrero 2010



SESIÓN INFORMATIVA SOBRE LA OBTENCIÓN DE LA FIRMA DIGITAL
II Semana de la Formación -  26 Febrero 2010

INDICE

1. ¿QUÉ ES UN CERTIFICADO? .................................................................................. 3
2. SÍ, ¿PERO DÓNDE ESTÁ?, ¿CÓMO LO VEO?........................................................ 3
3. ¿QUÉ TIENE UN CERTIFICADO?............................................................................ 3
4. ¿QUÉ SIGNIFICAN TODOS ESOS APARTADOS QUE APARECEN AL
VISUALIZAR EL CERTIFICADO? ............................................................................... 3
5. ¿QUÉ ES LA FIRMA ELECTRÓNICA...................................................................... 4
6. ¿QUÉ ES UN PRESTADOR DE SERVICIOS DE CERTIFICACIÓN?.................... 5
7. ¿CÓMO PUEDO TENER UN CERTIFICADO? ........................................................ 5
8. BIEN, YA TENGO CERTIFICADO!.......................................................................... 9
9. ¿CÓMO HAGO UNA COPIA DE SEGURIDAD DE MI CERTIFICADO? ........... 10
10. ¿QUÉ MÁS PUEDO HACER CON MI CERTIFICADO? ..................................... 11
11. QUIERO ENTRENARME CON ESTO DE LAS FIRMAS.................................... 11
12. ¿Y QUÉ HAY DE LOS SERVICIOS DE CONFIDENCIALIDAD? ..................... 12
13. EL CERTIFICADO Y MI CORREO ELECTRÓNICO .......................................... 12

*Todos los textos e imágenes para la confección de este documento ha sido extraídos de la web de la
FNMT.



SESIÓN INFORMATIVA SOBRE LA OBTENCIÓN DE LA FIRMA DIGITAL
II Semana de la Formación -  26 Febrero 2010

1. �QU� ES UN CERTIFICADO?
Un certificado electrónico es un documento firmado electrónicamente por un prestador de
servicios de certificación que vincula la identidad de cada usuario con las herramientas de firma
electrónica (claves criptográficas), dándole a conocer como firmante en el ámbito telemático.

2. S�, �PERO D�NDE EST�?, �C�MO LO VEO?
EL certificado, como documento que es, no es otra cosa que un conjunto de datos cuya
representación se puede ver de la siguiente manera:
Por ejemplo, para Internet Explorer, acceder al menú Herramientas, Opciones de Internet, una
vez allí seleccionaremos la pestaña Contenido. En el apartado de certificados pulsaremos el
botón de Certificados y una vez en la ventana pulsaremos la pestaña Personal. Aquí se nos
muestra una pantalla con la relación de certificados personales instalados en nuestro navegador

3. �QU� TIENE UN CERTIFICADO?
Un certificado no es otra cosa que un conjunto de datos vinculados entre sí y una identidad, la
del titular o firmante, y cuya unión o vínculo viene avalada y garantizada por un prestador de
servicios de certificación. Es la herramienta básica para la realización de gestiones desde su
propio ordenador sin necesidad de desplazarse.

4. �QU� SIGNIFICAN TODOS ESOS APARTADOS QUE
APARECEN AL VISUALIZAR EL CERTIFICADO?
Si seguimos los pasos del punto anterior, obtendremos una pantalla en la que se nos muestra
algunoscampos o propiedades del certificado. Ésta tiene un aspecto similar a:
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En ella podemos observar que se nos muestra la identidad del titular del certificado y el emisor
del mismo.
Por otra parte, se nos indica con una secuencia de números los usos y responsabilidades en
relación con el certificado (1.3.6.1.4.1.5734.3.5). Esta secuencia de números se corresponde con
la Política de Certificación, documento en el que se desarrollan estas materias y que se puede
encontrar en la dirección http://www.ceres.fnmt.es/convenio/dpc.pdf.
Asimismo, también podemos ver el periodo de validez del certificado (Válido desde xx hasta
yy)
Si seleccionamos la pesta�a �Detalles� se nos muestra m�s informaci�n sobre el certificado.
Aqu� encontraremos campos como �N�mero de serie, que  es un número secuencial que asigna
la autoridad de certificación a los certificados que emite y que, por otra parte, es el número que
se incluye en la lista de revocados en caso de que se quiera interrumpir la vigencia del
certificado. También encontraremos información sobre el tamaño de las claves criptográficas, el
uso que se le pueda dar éstas y el algoritmo con el que la autoridad de certificación firma el
certificado en cuestión, así como el correo electrónico asociado al certificado

5. �QU� ES LA FI RMA ELECTR�NICA ?
La firma electrónica es el conjunto de datos relativos a una persona consignados en forma
electrónica, y que junto a otros o asociados con ellos, pueden ser utilizados como medio de
identificación del firmante, teniendo el mismo valor que la firma manuscrita.
Permite que tanto el receptor como el emisor de un contenido puedan identificarse mutuamente
con la certeza de que son ellos los que están interactuando, evita que terceras personas
intercepten esos contenidos y que los mismos puedan ser alterados, así como que alguna de las
partes pueda "repudiar" la información que recibió de la otra y que inicialmente fue aceptada.

http://www.ceres.fnmt.es/convenio/dpc.pdf


SESIÓN INFORMATIVA SOBRE LA OBTENCIÓN DE LA FIRMA DIGITAL
II Semana de la Formación -  26 Febrero 2010

6. �QU� ES UN PRESTADOR DE SERVICIOS DE
CERTIFICACI�N?
Es aquella persona física o jurídica que, cumpliendo los requisitos que determina la legislación
establecida sobre firma electrónica, está capacitado para emitir certificados electrónicos.
En la legislación española a los prestadores de servicios de certificación se les denomina
�terceras partes de confianza� o �p restador de servicios de certificaci�n�. Esta denominaci�n se
origina por las propias funciones que realizan, y que está dirigida a que los usuarios de esta
infraestructura tengan la seguridad de que el sujeto con el que se contacta es quién dice ser sin
posibilidad de error.
Es importante seleccionar como tercera parte de confianza una que realmente nos ofrezca la
suficiente garantía.

7. �C�MO PUEDO TENER UN CERTIFICADO?
Para obtener un certificado de firma electrónica y si se trata de una persona física (no
persona jurídica), es imprescindible contar con un ordenador que tenga acceso a
Internet, acceder a la página www.ceres.fnmt.es. y seguir los tres pasos que se indican a
continuación:

1. Solicitud del certificado

2. Acreditación de la identidad mediante personación física en una oficina de registro.

3. Descarga del certificado desde Internet.

Para realizar estos tres pasos, primeramente se ha de seleccionar el canal �Ciudadanos� y luego
el apartado �Obtener el certificado�. A partir de aqu�, aparecerá en el margen izquierdo un menú
con los pasos indicados anteriormente, pasos que hemos de seguir uno a uno y en el orden
indicado.

Paso 1: Solicitud del certificado
Para realizar el primer punto, seleccionaremos �Solicitud del certificado� (mar gen izquierdo de
la pantalla)

www.ceres.fnmt.es
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Una vez cumplimentada la casilla del NIF, al enviar la petición le aparecerá un aviso
inform�ndole de la solicitud del certificado, seleccione la opci�n �SI�. El paso siguiente le
mostrará la pantalla de creación de claves y del nivel de seguridad. Si se da la posibilidad de que
su ordenador pueda ser utilizado por varias personas y quiere que el uso de su certificado esté
protegido con una contrase�a, deber� pulsar el bot�n �Nivel de Seguridad� y seguir los pasos
que se indican, si no es as�, pulse el bot�n �aceptar� para continuar el proceso.

Se recomienda que cuando varias personas puedan tener acceso al mismo ordenador, se
seleccione la opci�n �Alto� para el nivel de seguridad.


